CONSEILS PREVENTION
CYBERCRIMINALITE

CODE PIN TOUJOURS SECRET ! DIGIPASS : MEFIANCE
Méfiez-vous des courriels, des SMS Si on vous demande deffectuer
et des appels frauduleux qui vous des opérations au moyen de
demandent des informations per- votre Digipass, ne le faites pas (il
sonnelles et confidentielles. Ne sagit souvent d'appels de faux
communiquez JAMAIS votre code collaborateurs de Microsoft ou
PIN meme si -soi-disant- voftre de la Commission européenne). Si
bangue vous le demande. |l sagit vous communiquez les codes ge-
en realite d'escrocs. | neres par le boitier, cest votre
compte qui risque d'etre vide |

|

VIRUS ET FAUX SITES
Ne cliquez pas automatique-
ment sur des photos, des pieces
jointes ou des liens. lls peuvent
contenir des virus ou vous
rediriger vers des faux sites
qui imitent & la perfection
les sites officiels. |

CARTE BANCAIRE : PRUDENCE
Lorsque vous etes & la banque
ou dans un magasin, tapez votre
code avec une main et utilisez
votre autre main pour cacher
le clavier. Nacceptez jamais
l'aide d'un inconnu. Son
but sera de voler votre
carte apres  avoir
retenu votre code.

— e e e e e e e o

| FAUX S.0O.S. FAUX PROFESSIONNELS
Ne donnez pas suite aux mails qui Ne laissez pas entrer un inconnu
vous demandent de laide méme sans avoir demande sa carte
sil sagit de personnes que vous professionnelle, méeme sl est en
connaissez. Il se peut que leur uniforme. Ne communiquez jamais
compte ait ¢te piratée a leur insu. l'emplacement de votre argent ou
Contactez-les avant d'effectuer de vos bijoux.

des paiements.

Pour plus d’informations ou si vous souhaitez participer & un atelier sur la prévention
de la cybercriminalité, vevillez contacter la conseillere en prévention vol :
Manuela ERGEN
Telephone : 047 4/7 4.22.60
Email : mergenepajl 150.be

www.asbl-paj.com .brussels &



